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摘要：无人机(Unmanned aerial vehicle, UAV)辅助通信技术凭借其灵活的部署和配置、高度的机动性以及

强大的自适应能力而备受关注。如何提高无人机信息传输的安全性和能量效率一直是研究重点。本文考虑

无人机辅助通信中的窃听场景，通过交替优化无人机的飞行轨迹和发射功率来实现无人机与地面终端的安

全节能通信，定义安全能效为性能指标，即服务时长内无人机推进能量消耗下的总保密率。由于目标函数

非凸，首先将其分解为固定功率下的轨迹设计问题和固定轨迹下的功率分配问题两个子问题，然后使用凹

凸过程(concave-convex process, CCCP)将子问题近似为凸优化问题，提出了一种基于顺序凸规划

(sequential convex programming, SCP)的迭代算法。最后，通过交替优化子问题来得到原问题的解。仿真

结果表明，本文提出的方法可以有效地提高系统的安全容量和安全能效。 

关键词：无人机辅助通信, 安全与能效, 轨迹设计, 功率优化 

 

Research on the Safety and Energy Efficiency of UAV-assisted 

Communication Systems 

Abstract: Unmanned aerial vehicle (UAV)-assisted communication technologies have attracted much attention due to 

their flexible deployment and configuration, high mobility, and powerful adaptive capabilities. The research focus has 

been on how to improve the security and energy efficiency of UAV information transmission. In this paper, considering 

the eavesdropping scenario in UAV-assisted communication, secure and energy-efficient communication between 
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UAVs and ground terminals is achieved by alternately optimizing the flight trajectory and transmitting power of UAVs 

and defining secure energy efficiency as the performance index, i.e., the total secrecy rate under UAV propulsion 

energy consumption during the service time. Since the objective function is nonconvex, it is decomposed into two 

subproblems, the trajectory design problem under fixed power and the power allocation problem under fixed trajectory. 

Then the subproblems are approximated as convex optimization problems using the concave-convex process (CCCP), 

and an iterative algorithm based on sequential convex programming (SCP) is proposed. Finally, the solution to the 

original problem is obtained by alternately optimizing the subproblem. Simulation results show that the method 

proposed in this paper can effectively improve the system's safety capacity and energy efficiency. 

Keywords: UAV-assisted communication, Safety and energy efficiency, Trajectory design, Power optimization 

 

随着无线通信技术的发展，传统的基础设施很难满足多样化的服务质量(quality of service, QoS)，相反无

人机辅助通信技术凭借其高机动性、灵活的部署以及强大的自适应性而被广泛的应用 [1]。无人机的高机动性

提高了系统的自由度，通信运营商可以通过设计无人机的飞行轨迹来提高通信服务质量。同样无人机的灵

活性和自适应性给通信网络设计带来了更多的可能。 

目前，无人机辅助通信主要面临两大挑战：一是由于无线信道的传播特性导致地面终端易受到窃听和

攻击，如何保证信息传输的安全性；二是无人机携带的能量十分有限，如何提高无人机辅助通信中能量效

率。一方面，无人机与地面终端的信道常常被视为视距(line of sight, LoS) 信道，往往更容易受到窃听端的截

获。因此，保证信息传输的安全性是无人机辅助无线通信面临的重要问题之一。传统的加密技术需要复杂

的密钥管理过程，并且解密复杂度和安全性受到加密类型和密钥类型的影响 [2,3]。物理层安全技术的提出克

服了上述缺点。物理层安全最早起源于 Shannon 的信息论 [4] 它利用物理信道的唯一性和互易性来实现信息

加密，可以极大的增强系统的安全性，实现保密信道的最大传输速率。继 Shannon 之后，Wyner [5] 将窃听信

道编码的速率定义为保密容量；Csiszár 和 Körner [6] 提出了离散无记忆窃听信道的安全容量。其后，Zhang [7]

等人通过联合优化无人机的轨迹和发射功率提高了无人机与多个地面终端的安全容量。此外，无人机到窃

听端的信道很可能优于无人机到地面终端的信道，导致保密率为零，一种有效的方法是无人机作为空中干

扰源发送人工噪声来干扰窃听端，降低窃听端信道的性能[8]。另一方面，无人机辅助通信需要消耗大量的能

量，自身携带的能量十分有限。如何在满足通信性能要求的同时尽可能减少能量消耗是又一难点问题。与

传统无线通信系统的能耗问题不同的是无人机辅助通信技术的能耗问题决定着整个通信系统的正常运作 [9,10]。

其能量消耗不仅包括信息传输相关能耗，还包括维持飞行和悬停的能量消耗[11,12]。Zeng 和 Zhang [13]等人同

时考虑了无人机的通信吞吐量和能量消耗，推导出了固定翼无人机推进能耗模型，通过无人机的轨迹设计

提高了无人机能量效率。Zeng [14]等人继而提出了螺旋桨无人机的推进能耗模型，在满足系统吞吐量的前提

下通过优化无人机的轨迹最小化无人机推进能耗。 

综上，无人机辅助无线通信场景中，已有研究成果主要集中在两个方面：一、通过提高无人机与地面

终端的保密容量来增强系统的安全性。二、通过无人机的轨迹设计来提高系统的能量效率。在本文中，我

们兼顾考虑系统的安全性和能量效率，研究了固定翼无人机辅助通信的安全能效性能。其中，无人机作为

信源和地面终端进行通信，地面窃听端作为非法接收端进行窃听或攻击。为保证和地面终端的保密容量，

无人机在发送通信信号的同时发射人工噪声。通过联合优化无人机的轨迹和发射功率来平衡系统的保密容

量和能量消耗，有效提高了系统的安全能效，实现无人机与地面终端的安全节能通信。 

1  系统模型和问题构建 

1.1  系统模型 

本文考虑一个包括固定翼无人机信源、地面终端和地面窃听端的场景，如图 1 所示。其中，无人机作为
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信源和地面终端相互通信，地面窃听端作为非法接收端旨在窃听或拦截无人机和地面终端的通信。为保证

和地面终端的保密容量，无人机在发送通信信号的同时发射人工噪声  ， 因为是同一架无人机，人工噪声可

以设置为只降低窃听端的信道容量 [15,16]。假设所有通信节点的位置都是已知的，其中窃听端的位置可以通

过无人机配备的光学相机和 SAR 来检测获得 [17]。 

 

图 1 通信系统原理图 

假设无人机在服务时间 内以恒定高度 飞行， 设置为在不需要频繁躲避障碍物情况下的最低飞行

高度。为了简化问题，我们离散化服务时长 为 个时隙，即 。假设 足够小，则无人机的位置在

每个时隙中近似不变。在一个三维笛卡尔坐标系中，地面终端和地面窃听端的位置分别定义为

和 表示。无人机在每个时隙中的飞行轨迹定义为 ，

 。由于无人机、地面终端以及窃听端的高度固定，下文中其坐标用水平坐标表示，即

、 、 ， 。无人机的起始和终止速度、起始和终止

位置分别定义为 ， ， ， 。无人机到地面终端和窃听端的距离分别为 

                                                             (1a) 

                                                                         (1b) 

假设无人机移动导致的多普勒效应被完美补偿，无人机与地面设备的通信信道视为LoS信道，无人机与

地面终端和窃听端的信道遵循自由空间的路径损耗模型分别表示为 

                                              (2a) 

                                          (2b) 

用 和 分别表示每个时隙中通信信号和人工干扰噪声的发射功率，实际应用中无人机的发射功

率一般会受到平均功率 和峰值功率 的限制，则无人机的发射功率约束为 

                                                                        (3a) 

                                                                            (3b) 

                                                                   (3c) 

在没有窃听端干扰的情况下，第 个时隙中无人机到地面终端和窃听端的可实现传输速率（比特/秒/赫

兹）分别为 

                                        (4) 

                       (5) 

其中， 为信道的加性高斯白噪声功率， 为信道带宽， 为参考信噪比。 
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系统在第 个时隙中的安全容量为 

                                                 (6) 

其中， 。 

由于无人机发送和处理信息的能耗远远小于推进能耗，因此我们只考虑无人机的推进能耗 [11]。在服务

时长内，固定翼无人机的推进能耗模型如下 [13] 

                                     (7) 

不难看出，无人机的推进能耗是关于无人机飞行速度 和加速度 的函数。其中， 是重力

加速度， 和 是由无人机的重量和空气密度等因素决定的常数参数， 是无人机

动能的变化量， 是无人机的质量。 

在离散状态空间中，通过一阶和二阶泰勒展开式将无人机在第 个时隙中的坐标 、速度 和加速

度 之间的关系表示 如下 [13] 

                                                                     (8a) 

                                                        (8b) 

结合公式 (6) 和 (7)，我们定义系统安全能效为 [18] 

                                     (9) 

1.2  问题表述 

在实际应用中，无人机的轨迹、速度和加速度都会受到一定的约束。假设满足这些约束条件，本文研

究目标为通过联合优化无人机的轨迹 、速度 、加速度 和发射功率 ， 来最大化系统的

安全能效。具体问题表述为 

(P1): 

                                                              (10a) 

                                                                          (10b) 

                                                                          (10c) 

                                                                    (10d) 

                                                                   (10e) 

                                                                   (10f) 

                                                                                     

其中， 和 分别为无人机的最大和最小飞行速度， 表示最大加速度。由于（10a）和（10e）非

凸，因此不能采用标准的凸优化方法直接求解 [19]。 

2 问题求解 

本节将问题(P1)分解为功率固定的轨迹设计问题和轨迹固定的功率优化问题两个子问题。使用 CCCP 将

子问题近似为凸优化问题，提出一种基于 SCP 的迭代算法，通过交替优化子问题得到原问题的解。 

2.1 功率固定的轨迹设计问题 

假设无人机的发送功率 和 为常数，在本小节中分别用 和 表示。问题（P1）重新表

述为 
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                         (11a) 

                                                                                                  (11b) 

其中 可以在不失最优性的前提下去除。 

根据 [13]，无人机推进能耗 的上界表示为 

          (12) 

公式（12）中 对于匀速飞行是紧的。 

引入松弛变量 和 ，重新表述问题（P1.1） 

(P1.2): 

                     (13a) 

                                                              (13b) 

                                                                          (13c) 

                                                              (13d) 

                                            (13e) 

                                                                        (13f) 

可以证明，当且仅当(13d)和(13e)取等号时，(P1.2)取得最优解，问题(P1.2)等价于问题(P1.1)。显然(P1.2)

是(P1.1)的下界，从而(P1.1)可通过最大化(P1.2)求解。目标函数的分母对于 是联合凸的，分子

是非凸的。产生了新的非凸约束(13d)、(13e)。为了解决这些非凸约束约束，我们采用连续凸近似技术得到

了一 种有效的局部解。 

针对目标函数分子，第 次迭代中在点 处得到一阶泰勒近似的凸下界为 [20] 

                  (14) 

其中 表示目标函数分子， 表示第 次迭代中无人机的任意可行坐标， 为常数 

                                                      

                                                      

                                    

同样地，第 次迭代中在点 处得到(13d)、(13e)的一阶泰勒近似凸下界为 

                     (15) 

  (16) 

其中 表示第 次迭代中无人机的任意可行速度。 

因此，对于任意可行点 ，重新表述问题(P1.1)： 

(P1.3)： 

                                                      (17a) 
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                                   (17b) 

显然问题(P1.3)的目标值是问题(P1.1)的下界。因此，问题(P1.1)可通过迭代优化问题(P1.3)解决。 

2.2 轨迹固定的功率优化问题 

假设无人机的轨迹 是常数，本小节用 表示，问题(P1)重新表述为 

(P2.1)： 

              (18a) 

                                                                         (18b) 

其中 

                                                                  

                                                                 

可以在不失最优性的前提下去除。显然，功率优化问题的约束条件是凸的，但它的目标函数仍然是一

个非凸问题。 

针对目标函数，第 次迭代中在点 处得到一阶泰勒近似的凸下界为： 

        (19) 

其中 表示(P2.1)的目标函数， 表示第 次迭代中无人机的任意可行发射功率。 

因此对于任意可行点 ，问题(P2.1)重新表述为： 

(P2.2)： 

                                                                    (20a) 

                                                                      (20b) 

显然，问题(P2.2)的目标值是问题(P2.1)的下界，问题(P2.1)可以通过迭代优化问题(P2.2)解决。 

2.3  交替优化算法 

对于问题(P1)，我们通过交替优化(P1.3)和(P2.2)来求解。具体算法如下 

算法 1：安全能效最大化交替优化算法 

1. 初始化：寻找一个初始可行解 ，令 

 

2.  

3. 更新：  

4. 给 定 可 行 点 ， 求 解 问 题 (P1.3) ， 最 优 解 表 示 为

 

5. 更新：  

6. 给定 ，求解问题(P2.2)，最优解表示为  

7. 更新：  

8. 令  

9.  

其 中： 表 示第 次 迭代 后的 安全能 效， 表 示 收敛 精度。 第 次 迭代 得出 的解记为

。 
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4  实验设置与结果分析 

4.1  实验设置 

本节将通过仿真来验证本文提出设计方案的有效性。如无特别声明，仿真参数设置如下：无人机的飞

行高度设为 ，起始和终止的水平坐标分别为 和 ，离散时隙

，起始飞行速度和终止飞行速度 ，最大飞行速度和最小飞行速度分

别为 和 ，最大加速度  。 ， 。无人机的最大平

均噪声功率谱密度 ，参考信道功率 ，地面终端的水平坐标 ，地面窃

听端的水平坐标 。算法 1 的收敛精度 。 

4.2  结果分析 

图 2 描绘了无人机在不同服务时长（ 和 ）和不同设计方案（直线飞行、安全容量最大

化、安全能耗最小化和安全能耗最大化）下的水平飞行轨迹。(c)对应为安全容量最大化设计，可以看出不

同服务时长的轨迹非常相似，无人机在地面终端周围盘旋尽可能长的时间，以保持最佳的通信信道。相比

之下，(d)对应的安全能耗最小化设计的轨迹在服务时长不同时变化很大。产生的轨迹主要是直线或转弯半

径相对较大的轨迹，因为这通常耗能较少。具体地说，在接近地面终端时，在服务时长 时无人机沿

着近似 "波浪 "形状的轨迹飞行，而在 时则沿着 "8 "字形的轨迹盘旋。然而，由于大部分时间与地

面终端的距离较大，预计这种轨迹产生的信道容量相对较小。对于提出的安全能效最大化设计，无人机在

地面终端周围沿近似 "花瓣 "的形状的轨迹盘旋。与安全能耗最小化设计相比，轨迹的转弯半径更小，而且

大部分时间都集中在地面终端附近，这样既能保持足够良好的通信信道，又不会过度耗能。正如预期的那

样，平衡了系统的安全容量和能量消耗。 

图 2 无人机水平飞行轨迹 

表 1 提供了上述四种设计方案分别在 和 时的性能比较。可以看出，相同服务时长下安

全容量最大化方案的平均安全容量最高，安全能耗最小化方案的能耗最低，但它的安全能效性能最差。相

比之下，本文提出的安全能耗最大化方案在上述两个方案之间实现了良好的平衡，因此其安全能效明显高

于单纯的容量最大化和能量最小化设计。另外，在不同的服务时长下，各种设计的安全能效也各不相同。

在实际应用中，我们可以根据平均安全容量和能量消耗要求来设置服务时长，以最大限度地提高系统的能

量利用率。 
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表 1 不同方案设计的性能比较 

 服务时长        

直线 

飞行 

T=100s 20.00 0.00 1.69 119.91 14.06 90.00 10.00 

T=200s 10.00 0.00 1.69 225.93 7.46 90.00 10.00 

安全容量 

最大化 

T=100s 24.12 4.93 4.64 500.92 9.23 97.46 2.50 

T=200s 13.85 4.88 5.50 668.73 8.23 97.50 2.48 

安全能耗 

最小化 

T=100s 27.76 2.18 2.34 106.41 22.04 97.49 2.47 

T=200s 29.41 1.81 1.22 103.61 11.79 97.73 2.26 

安全能效 

最大化 

T=100s 28.69 2.63 3.43 126.36 27.12 97.49 2347 

T=200s 25.76 2.95 3.92 119.28 32.86 97.73 2.26 

5  总结 

本文通过无人机的轨迹设计和功率优化来解决无人机通信系统的安全性和能效问题。具体来说，我们

提出了一种无人机轨迹和功率的联合优化方法，以实现系统安全能效的最大化。由于目标函数非凸，首先

将其分解为固定功率下的轨迹设计问题和固定轨迹下的功率分配问题两个子问题，然后使用 CCCP 将子问

题近似为凸优化问题，提出了一种基于 SCP 的迭代算法。最后，通过交替优化子问题来得到原问题的解。

仿真结果表明，所提出的设计方案能在平均安全容量和能量消耗之间取得良好的平衡，有效提高了系统的

安全能效，实现无人机与地面终端的安全节能通信。 
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