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高校网络诈骗案件特征剖析和防范方法探讨 

—案例分析 
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江西理工大学,先进铜产业学院,鹰潭 3350000 

 

摘要：网络诈骗层出不穷，高校学生也深受其害。本文以案例方式探讨高校网络诈骗案件

特征剖析，并深入探讨相关防范方法。本文认为，学生单纯、缺乏经验、网络诈骗在网页

设计方面具有迷惑性等是网络诈骗得以实施的原因和特征。在防范和应对方面，高校应该

多措并举，比如，加强诈骗防范教育方式、健全警方—学校—家长多方联动机制、建立网

络防范教育平台等方式等。本文的研究对高校和高校学生应对网络诈骗具有参考价值。 
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一.现状 

网络信息技术迅速发达，为我们日常生活提供便捷的同时，也暗藏着许多危害，其中

也包含网上欺诈。当代大学生思想单纯，对新鲜事物充满好奇，但缺乏防范风险意识，很

容易遭受网络诈骗。本文以案例形式探讨高校网络诈骗的特征，并对应对网络诈骗的方法

和举措进行讨论。 

近年来，高校网络诈骗形式层出不穷。比如，2019年 10月，大一新生小路本着减轻

父母负担的想法，轻信“网络刷单”招聘兼职信息，最终损失一万四千元
[1]；2016 年 6

月,黄同学为帮同学增加某 APP 注册量，注册了该 APP 账号，随后卸载了。之后接到一个

电话，告知黄同学在某 APP 上有 3000 元的额度，如未及时取消将自动生成借款。小黄心

理素质较差，信以为真，便根据对方的要求进行操作，最后共损失五千元
[2]；某高校学生

小梁面对同学们各种花样的消费及电子产品配置，该生心生羡慕之情，因该生喜欢独来独
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往，故平时外出都是一人出行。2018 年 10 月，附近手机店以填写调查问卷抽 ipad为由，

将小梁骗进手机店，填写完成后小梁抽到二等奖—一台 ipad，却被告知需缴纳 610元话费

以及分期缴费两千六百五十元方能领取 ipad，小梁虚荣心作祟，听了店员的话，到宿舍后

发现自己被骗
[3]；2016 年 8 月 19 日，即将上大学的山东临沂女孩接到谎称教育局的资助

电话，在按照要求汇款给对方账户后，对方失联，才发现自己被骗
[4]。 

高校诈骗团伙实施诈骗的方式也是不断翻新。比如，冒充 QQ 好友盗取大学生账号、大

学生兼职刷单和网络购物等。大学生缺乏金融知识和辨别是非的能力，让诈骗团伙有机可乘。

此外，这些诈骗团伙大多通过微信、支付宝等移动 APP 进行诈骗，私密性极强，除本人外，

朋友、老师、家长都无从得知，进一步加大了诈骗防范的难度。 

针对网络诈骗，高校进行了一定的教育，但是，从事实看，高校针对网络诈骗的防范教

育效果不理想。原因可能是复杂的。比如，学校时常以开办讲座、张挂横幅等形式对防止网

络诈骗进行宣传，由于大部分是以自愿报名的方式进行，所以有些大学生并没有直接接受到

防诈骗教育，容易掉以轻心，上当受骗。另外，类似讲座大多以主讲人为主，缺乏与学生的

互动环节，无新意可言，导致大学生没有活动参与感，造成大学生参与的兴致不高
[5]。此外，

部分高校主要以线下知识竞赛和专题报告的形式对学生开展网络诈骗防范教育，这两种方式

较为传统，无法引起学生的兴趣，从而导致网络诈骗教育传播效率较低
[6]。 

事实上，高教诈骗案例中，被诈骗学生成功追回款项的几率低。究其原因，一方面很多

受骗的学生怕家长骂自己读了这么多书还会被骗，不肯和家长说；另一方面怕老师拿自己当

反面教材在班级上说出来，让自己丢面子。在种种原因的影响下，导致受骗学生报警不及时，

从而错失了追回钱财的重要时机
[7]。因此，教育学生更好识别诈骗、更及时报警追款是一项

重要的工作。 

本文以真实案例的方式对高校诈骗案例特征进行分析，并有针对性讨论了响应的防范措

施。本文的研究成果对高校打击校园网络诈骗、保护学生钱财安全等具有参考意义。 

二．高校校园网络诈骗特征分析 

我们以一个真实的案例为基础进行分析。 

案例：林林是学院的一名大一新生，性格比较内向，平时和老师同学交流比较少。有一

天，她在闲鱼售卖闲置物品，对方以未收到货物为由要求林林进行信用验证，由于是第一次

卖东西，林林便信以为真，认为是自己操作不当，便按照对方的提示多次向对方提供的账户

汇款进行信用验证，等银行卡里没钱后，林林发现可能被骗了。她当时一下懵了，十分伤心，

无奈求助于辅导员老师。辅导员老师找到林林谈心谈话，了解整个过程后表示这是网络诈骗，

随后带林林去学校附近的派出所报警，后续配合警方做好证据收集等工作。因为报警及时，

证据完整，最终在警方和相关部门的协助下，林林被骗的钱款成功追回。 

案例分析。林林这个案例属于典型的网络诈骗。我们分析这个案件，可以得到如下特征： 

特征一：骗子利用林林的单纯心态。 

骗子借口声称已经交完款但是未收到货物，使林林误认为是自己的错误，诱导林林登陆
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事先安装好的钓鱼网页。在这里，如果林林对此类时间有过耳闻，那么在当对方提到要登录

网页验证的时候，就应该警惕。但是，林林对此风险缺乏应有的戒心，这是诈骗得以继续的

原因之一。 

特征二：骗子引导登录的页面具有迷惑性。 

林林登陆钓鱼网页之后，按照骗子的方式使用，后果就是林林卡上的钱款都被盗走了。

在这里，林林之所以没有识别到是诈骗网页，原因在于网页的制作具有迷惑性，足够专业，

骗过了林林。因此，如何识别诈骗网页很关键。一般来说，网页是否银行的页面，可以查看

网址的域名是否银行所属、涉及支付的页面是否具有安全认证等。但是，林林由于缺乏响应

的识别网页的能力，导致她并没有发现这是一个诈骗的网页。 

但好在林林及时反应过来这是一场诈骗并告诉了辅导员。辅导员首先了解了整件事情的

前因后果，并果断告知学院领导，拨打当地报警电话，陪同林林去公安机关录口供，协助警

方立案侦查，同时将林林与对方的聊天记录及转账截图等线索提供给给警方，警察通过所获

得的线索倒追款项，同时请求银行协助冻结对方银行账户，赶巧对方银行账户款项还未转出，

因此林林的款项成功追回。 

三．网络诈骗防范方法探讨 

从上述案例，我们可以看到诈骗之所以能成功，一方面在于学生的单纯、缺乏经验，另

一方面在于学生不具备响应的识别诈骗的能力。因此，在防范诈骗方面需要从这两个方面入

手。 

方法一：建立网络防范教育平台。目前，很多高校掌握了防止网上诈骗重要性，并采取

各种的手段谨防网上诈骗。不过，此类培训项目大多是采用线下的形式进行，不能充分利用

线上培训形式。学校可以采取“意识为先、预防在前”的策略，实现宣传教育线上线下双管

齐下。线上借助微信、微博、抖音、B 站等融媒体平台，利用文字、图片、海报、短视频、

直播、沉浸式传播等宣传方式，以学生喜闻乐见的形式进行宣传
[8]。为了进一步发挥线上平

台的作用，学校可以定期在平台上发布网络诈骗防范相关的视频和文章，这样帮助大学生掌

握网络诈骗防范知识，当他们遇到类似要求输入验证码的情况时候，能有所警惕。 

方法二：模拟诈骗的教育方式。学校可以通过模拟的方式来锻炼师生对诈骗的识别能力。

比如，可以通过给师生的邮箱发送某期刊录刊邮件，邮件里面附带一个链接，邀请师生参与

链接点击测试。而这个链接可能是一个类似诈骗的模拟链接。通过测试结果分析，比如，比

对学生和老师点击率等，可以研究师生对诈骗的识别能力。 

此外，学校可以安排全体辅导员召开主题教育班会，以此次防诈骗演练为契入点，深入

挖掘网络诈骗方式的多样性。通过这个方法，多次提醒学生小心来历不明的链接和信息。也

可以建立一些机制，比如，告知学生遇到此类链接和信息时，可以拨打相关负责人电话进行

验证，或者向班级同学老师寻求帮助。 

防范三：健全警方—学校—家长多方联动机制。学校可以邀请附近派出所的专业人员在

校内举办相关讲座。通过专业人员在现场和学生互动，提高在场学生的参与感和分享感。也
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可以通时组织辅导员给学生家长发一封信，建议家长合理控制学生每个月的生活费，加强学

校和家庭与孩子的沟通，帮助学生树立正确的消费观念。 

防范四：加强相关法律法规制度建设 

各相关部门应当加强电信网络安全相关法律法规制度建设，完善、规范监管措施，营造

保护个人信息及电信网络安全环境，加大对电信网络诈骗的处罚力度，打击电信网络犯罪行

为
[9]。 

此外，还可以探索学校联合学生卡所属的银行把控学生银行账户的转账额度等各种异常

报警可能方案，形成警方—学校—家长多方联动机制，多方合力，共同守护学生的财产安全。 

四．结语 

互联网信息技术的高速发展给高校大学生生活、学习带来方便的同时，也隐藏了诸多风

险，其中就包括网络诈骗。为提高大学生网络诈骗风险防范意识，需要“警方—学校—家长”

的协同努力，要相互合作，做好全面筛查、及时应对，实现“达标治本的最终目标
[10]。 
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