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智能网联汽车新技术应用法律规制研究 

         骆然然 1* 王文燕 2 左鑫 3    

(北京联合大学，应用文理学院, 法律系) 

 

摘要：近年来，智能网联汽车成为了汽车产业升级转型的重要部分，同时也给汽车产业带来

了新的增长点。智能网联汽车产业的发展离不开政策的支持与法律的保障。但智能网联汽车

产业作为新兴产业，当下法律规制尚不成熟。本文研究智能网联汽车新技术应用背景下的法

律规制问题，我们建议立法部门要完善测试配套法律，扩大保险投保范围，同时政府部门加

强监管数据安全、更新违法处理机制、落实行政救济机制。 

关键词：智能网联,法律规制,数据安全 

 

随着智能网联汽车的发展，我国在全球智能网联汽车领域中扮演着越来越重要的角色。

当前，我国在该领域的法律规制方面研究不足，相关的法律体系不完善可能会对智能网联汽

车技术落地进程有负面影响。本文探究智能网联汽车新技术应用背景下的法律规制问题。 

我们从产业促进保障机制、新技术应用及法律制度两个方面展开了分析，我们认为智能

网联汽车产业在市场渗透以及商业化落地方面还存在欠缺，特别是在法律规制层面存在诸多

问题，如隐私风险、数据跨境传输风险、网络攻击风险等。针对发现的问题，我们提出智能

网联汽车行业法律建设方面的建议，包括完善测试配套法律，兼顾理论与实际；加强监管数

据安全，建立大数据平台；更新违法处理机制，督促企业担责任；扩大保险投保范围，便利

企业与市民；落实行政救济机制，维护相关者权益。 

本文的研究对推动我国智能网联汽车产业法律问题的研究具有一定的参考意义。 
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1 产业促进保障机制 

1.1 国内 

在中国制造 2025 规划中,我国明确了新一代信息技术产业等十大领域为制造业未来重

点发展方向，其中，新一代信息技术、节能与新能源汽车与智能网联汽车产业发展息息相关。

智能网联汽车作为制造业转型升级的重要部分，早在 2015 年，国家就积极开展了智能网联

汽车试点示范，当年 6 月上海国际汽车城被批准成为了国内第一个智能网联汽车试点示范

区，并在此基础上积极开展智能网联汽车总体测试和智慧交通示范工作
[1]
。近年来，相关部

门陆续发布了智能网联汽车国家标准体系建设指引等政策文件，对我国智能网联汽车的发展

指明发展方向，保障智能网联汽车产业行稳致远。 

令人遗憾的是，在国家法律层面，在对智能网联汽车的道路测试、事故责任等配套法律

建设方面，我们与国外发达国家立法比相对滞后。20221 年德国通过了《道路交通法和强制

保险法修订法案》，对智能网联汽车的测试应用与事故责任做出了明确的规定。但是，我们

国家在此方面的法律仍然存在空白。值得关注的是，当前国家正在积极修改《道路交通安全

法》，不久就将审议完成，该法律的通过将为我国智能网联汽车的发展提供更加完善的法律

保障。 

1.2 国外 

放眼世界，各国在智能网联汽车发展的政策发展各不相同，以当前智能网联汽车发展较

好的美国来看，早在 2010 年就制定了 ITS 战略计划 2010-2014，此后又在 2016 年后出台了

一系列的政策规划，如美国国家公路交通安全管理局 2017 年发布的《自动驾驶系统 2.0：

安全愿景》、2017 年美国国会通过的《自动驾驶法案》、2018 年的《自动驾驶汽车 3.0:为未

来的交通做准备》等政策与法规
[2]
。 

在政策的支持下，美国涌现了一批创新企业，对智能网联汽车行业的整体发展起到了极

为重要的推动作用，有力地促进了智能汽车行业的市场化发展。截止当前，既有包括丰田、

大众等传统车企又有特斯拉等科技创新企业在美国积极布局,并在开源平台等技术方面不断

发力,掀起了智能网联汽车创新热潮。 

自 2015 年度以来，日本政府每年都会制定“公私 ITS 概念和路线图”，并根据早期实

现计划推进公私合作制度下的项目。根据日本政府 2021 年 6 月公布的《公私合营 ITS 概念

和路线图过去举措和未来 ITS 概念的基本概念》
1
，本政府将致力于自动驾驶技术和其他相

关技术的开发，以促进相关技术的应用实施，并审查现有交通规则等系统，以实现远程监督

下多辆车同时行驶。当前，日本《道路交通法》和《道路运输车辆法》已经修订并实施，以

便在智能网联车辆公共道路上以 3级自动驾驶行驶。此外，日本国会还将讨论和审议修订法

律以允许在公共道路上驾驶 4级。在其相关政策法规的推动下，预计日本自动驾驶技术预计

将在 2025 年的普通公路和高速公路上全面实施，。 

                                                   

1
来源：日本国立国会图书馆网站 
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德国已经率先就自动驾驶立法。2021 年 2 月，德国政府批准了《道路交通法和强制保

险法修订法案》(俗称“自动驾驶法”)，同年 5 月分别获得议会下院和上院的批准。《自动

驾驶法》假设为 4级，并从自动驾驶能力的车辆的技术要求、具有自动驾驶能力的车辆所有

者的义务、自动驾驶车辆的技术监督职责和对配备自动驾驶功能的车辆制造商施加的义务等

方面做出了明确的规定。此外，德国宝马集团宣布将扩大与美国仿真软件开发商 Ansys 的合

作，共同开发采用 ADAS(高级驾驶辅助系统)的自动驾驶汽车仿真软件，同时德国大众汽车

和自动驾驶风险公司 Argo AI 宣布，计划在未来 4 年内测试他们共同开发的自动驾驶商用

货车，并在 2025 年实现商业化。 

2 新技术应用及法律制度 

毫无疑问，我国智能网联汽车产业近年来已取得极大发展， L2 级辅助驾驶汽车已经具

备了研发和测试能力，并在不断推动智能驾驶商业化落地以及现实应用。到目前为止，智能

网联汽车已经具备了较为完备的技术方案与架构，辅助自动驾驶功能已取得一定突破，但总

体来说其实际运用安全性与稳定性尚未达到国外先进水平。应用市场 L2 级辅助驾驶汽车产

品多为半自动驾驶
2
，L3 及其以上级别的自动驾驶功能尚处于探索开发中，现实还未提供上

路应用的土壤，如奥迪对 L3 级别的自动驾驶投入大量人力、财力进行开发，但仍未实现商

业化集成量产与现实落地应用。 

市场渗透率有待提高，L3 技术方案尚不成熟。当前，L2 级辅助驾驶功能已在众多国内

外汽车品牌中得到应用并已量产投入市场，L3 及以上级别的自动驾驶仍处于技术研发阶段，

商业化以及现实应用仍需要较长时间。随着汽车市场的智能化发展趋势以及消费者不断增长

的技术产品消费需求，L2 级辅助驾驶汽车已逐渐在市场中站稳脚跟，市场渗透率亦在逐年

增高，半自动驾驶产业面临着巨大的市场机遇。L3 级自动驾驶汽车在技术上尚不完善。 

现实应用与商业化落地尚处于探索阶段。现阶段，我国智能网联汽车产业尚未形成完

整产业链。国内智能网联汽车应用主要集中在各地的政策特许测试区，少数企业获得了在

公共交通、共享出行、物流等领域进行试验应用。以商用无人驾驶的应用主要分两部分，

一是公共交通道路，未来面向高速公路等干线物流卡车的无人驾驶；二是一定条件下的受

限制区域，包括像港口、矿山、短途无人配送、城市及园区环卫等。
[3]

 

配套法律规制不足。智能汽车的驾驶过程需要不断收集驾驶信息并进行信息分析和自

我学习从而实现智能/无人驾驶这一功能定位。
[4]
智能驾驶常常依赖数据进行运行及发展，

是其核心要素。不过，虽然数据在推动智能汽车发展方面起到重要的作用，但其使用中也

存在很多风险和隐患
3
。因此，为了确保智能网联新能源汽车数据使用的合法性和安全性，

对其进行法律规制尤为必要。 

隐私风险。有关个人信息保护的立法
4
已经对对个人信息的收集处理进行了系统规定、

                                                   

2
 如特斯拉、沃尔沃、奥迪、奔驰、丰田等国际品牌及蔚来、领克、小鹏、长安等本土品牌。 

3 这些风险包括但不限于：过度收集、泄露、篡改和滥用等。 
4 《个人信息保护法》 
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国家网络安全管理机构
5
及国家信息安全标准委员会

6
已经发布了相关规范约束汽车行业。然

而，作为相关领域的首个专门立法、首个行业内部门规章和首个技术文件，其中规定更加偏

向原则性和纲领性，很多具体的实际操作问题尚未涉及，难以得到全面实施。
[5]
最突出的问

题是智能网联汽车在运行中过度收集数据。
7
 

数据跨境传输风险。全球汽车产业链高度融合，目前国内智能汽车市场中合资品牌智能

汽车占据很高比例，除此之外境外进口智能汽车也占据一定比例。
[6]
部分由境外企业提供网

络服务并进行数据运营的智能汽车在行驶过程中可能存在数据泄露的风险。除此之外，智能

汽车运行过程中必要获取的信息，如敏感地区的地理信息以及区域交通状况等信息亦属于保

护社会甚至国家安全秩序的重要数据。降低数据跨境传输风险，能够有效避免数据被泄露、

破坏或不法利用的风险，从而更好地保护国家、社会安全。 

网络攻击风险。在智能驾驶过程中，数据贯穿始终，连接着车、人、路和云等各个环节，

智能网联汽车可能会面临全流程的网络攻击风险。
[7]
首先，在数据生命周期阶段

8
，传感设备

极易被攻击者进行干扰和破坏。其次在数据传输阶段
9
，某些数据节点易被伪造和篡改。最后

在数据融合处理阶段
10
，数据在云平台上的集中、现有技术手段对精细的访问审查、控制机

制的缺失易导致数据泄露的风险。 

3 发展建议 

3.1 完善测试配套法律，兼顾理论与实际 

智能化无人驾驶技术是当今世界汽车业的发展趋势，而在国内，智能化车辆的道路试验

还处于初级阶段，在智能化无人驾驶技术方面，也缺乏相关的法律，且层级不高，这就造成

了我国公路试验技术法规的薄弱。所以，加速推动与人工智能无人驾驶道路测试有关的专项

法规，可以为我国在激烈的国际竞争中赢得优势，从而吸引更多的国外优质企业来我国展开

对智能汽车研发项目，加大投资力度。 

在制定无人驾驶公路试验相关法律规范的时候，要循序渐进，不能一劳永逸。在立法的

过程中，相应的项目组要将有关领域的企业、专家和技术人员都纳入到自己的队伍中，并征

求多个方面的意见，注重人工智能自动驾驶的现实发展需求，让法律规制具备可操作性。我

们建议可以参考上海的已经实施过的措施
11
，建立一个由政府有关部门、智能网联汽车生产

企业、智能网联汽车配套设施企业、科研院校、测试机构等共同组建的智能网联汽车及其应

用标准化工作组，对智能网联汽车的道路测试法律进行研究并对其进行修改
[8]
。 

3.2 加强监管数据安全，建立大数据平台  

                                                   

5 《汽车数据安全管理若干规定(试行)》 
6 《汽车采集数据处理安全指南》 
7
 收集超出智能驾驶所必要范围的数据或未对数据主体充分告知并获得其同意收集的行为。 

8
 智能汽车在数据收集阶段主要通过传感器、雷达等设备收集有用的数据信息。 

9
 智能网联汽车的数据通信发生在节点和节点之间。 

10
 智能网联汽车运行的海量数据汇集在云平台上进行处理和流转。 

11
《上海市智能网联汽车测试与应用管理办法》《上海市智能网联汽车示范应用场景拓展工作实施方案

(2021–2023 年)》《上海市加快智能网联汽车创新发展实施方案》《国家车联网产业标准体系建设指南》 
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我国目前在监管科技方面的立法滞后。监管科技立法缺乏顶层设计，缺乏明确法律规范，

理念不统一、结构不科学、系统性不强。一系列与数据安全、网络安全、汽车数据安全管理、

个人信息保护有关的行业标准出台，抑或是以法律法规的方式存在，但是总体数量还存在丰

富的空间。比如，《数据安全法》的公布以后,该正式稿与《国家安全法》和《网络安全法》

共同构成了我国网络数据安全保护的基本框架。
[9]
目前，我们首要关注的应该是监管实践领

域，对与国家安全有关的数据加强监管，进行切实有效的监管。同时随着科技全球化，大数

据早已超越国界，这样一步完善的保护力度超越国门的监管法律尤为必要。 

具体措施可以从多方入手，但是当务之急是将用科技手段保障法律的实施。在智能化驾

驶汽车的领域，可以建立国家汽车大数据平台，与监控各个重要数据，进一步将汽车企业的

数据传输和该领域的数据合规结合起来，法律保障技术的安全，技术不能超越法律肆意发展。 

3.3 更新违法处理机制，督促企业担责任 

当前自动驾驶技术利益与风险相伴，法律规制尚不清晰，需要充分发挥立法机制的作用，

扫除自动驾驶技术面临的法律障碍。正常情况下一个人在道路上驾驶汽车违法交通法规时，

会受到相应的处罚，这是基于目前《道路交通安全法》、《刑法》等相关法律而产生的法律后

果。智能网联汽车朝着自动化无人驾驶的方向发展，那么，在自动驾驶汽车上路后，需要和

其他类型车辆共同受到法律规制。自动驾驶级别较低的还有相关的驾驶员在座位上操控，可

以比照现行法律适用，而对于自动化级别较高的自动驾驶车辆，需要更新违法处理机制。 

具体而言，驾驶员在 L4、L5 高级别自动驾驶车辆的交通运行中已经不存在，对驾驶人

进行处罚的法律条款已经没有使用价值。我们需要从其他与智能网联汽车有关的其他主体入

手考虑处罚。比如，可以处罚汽车开发商、设计者等，在发生交通事故时，如果第三人和使

用者都没有责任，可以比照事故的严重程度、违法方式等，对技术开发商进行不同的处罚，

如警告、罚款等，督促企业改正。如果有事故非常严重，屡教不改的企业，可以将其列入行

业“黑名单”。
[10]

该措施有助于监督研发企业守法尊法、提高安全效能。 

3.4 扩大保险投保范围，便利企业与市民 

传统机动车为保障车辆安全和被侵权者的利益，设立了机动车辆保险制度，主要包括交

强险和商业险。
[11]

在交强险和商业险中，汽车的管理人或者所有人会是保险的投保人，投保

人要求赔偿的范围很窄，大部分围绕事故本身造成的人身伤亡等。但是智能网联汽车发生事

故后，有必要对车辆本身进行技术上的维护与修整，车辆一旦增多，汽车制造商压力会增大，

不利于其生产积极性的保持，这时需要将保险范围扩大，让汽车制造商也加入投保人范围。 

需要注意的是，就现实层面上来讲，为了更好的保护各方权益，智能网联汽车的保险制

度没有必要新设立一个新的保险制度，单纯的扩大到汽车制造商有更高的操作可能，人类驾

驶者和汽车制造商都需要为车辆投保。当然，考虑到当前我国汽车制造商和保险公司在每个

地区的分布状况各不相同，可以将产品责任作为伤险责任由保险公司负责，保险公司垫付智

能网联汽车的赔偿责任，之后再向制造商追责。这样的改变，能够让被侵权人的损害更为迅

速地得到救济，同时也有助于减少汽车制造商的赔偿成本。 
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3.5 落实行政救济机制，维护相关者权益 

行政是把“双刃剑”，行政人员在执法的过程中，因为各方面的因素，可能会出现老百

姓不愿意看到的结果，比如可能本意是想促进智能网联汽车的高质量发展，结果出现侵害相

关人员合法权益的现象。因此，行政救济对于智能网联汽车产业的发展尤为重要，该产业有

一定的准入门槛，行政机关在信息披露中可能会侵害商业秘密等。 

具体而言，行政救济机制可以从以下三方面进行改进。其一，切实保障当事人和企业的

行政诉权。如果行政机关要求信息披露，而此信息如果强行披露，会侵害相关当事人的个人

隐私或企业的商业秘密，当事人可以选择提起行政诉讼。其二，在当事人或企业对行政机关

的行政行为感到不满，认为权益受到侵害时，也可采用缓和的手段，根据《行政复议法》提

起行政复议。其三，落实行政赔偿，切实保护企业和个人的利益。当行政机关及其工作人员

在执法的过程中，侵犯了智能网联汽车企业或其他利害关系人的合法权益，利害关系人员有

权要求行政机关予以赔偿。
[12]

 

4. 结语 

2021 年初，国家发改委等 11 部委发布了《智能汽车创新发展战略》，提出“到 2025 年，

中国标准智能汽车的技术创新、产业生态、基础设施、法规标准、产品监管和网络安全体系

基本形成；安全、高效、绿色、文明的智能汽车强国愿景逐步实现，智能汽车能够充分满足

人民日益增长的美好生活。” 
[13]

我国智能网联新能源汽车领域已经取得了巨大进展，解决了

大量关键技术难题，并在代表城市进行了技术试点和关键设计实验。该领域仍将呈现新的发

展趋势，我们应该更加期待其未来发展。从法律规制的角度来看，我们建议结合当前的具体

实践，利用技术、法律和行业组织的共同力量，构建多维度的数据治理规范，探索和完善数

据风险防范模式和数据治理模式，以更好地保障智能网联新能源汽车的平稳发展。 
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Research on Legal Regulations for the Application of New 

Technologies for Intelligent Connected Vehicles 
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Abstract: In recent years, intelligent connected vehicles (ICVs) have become an essential part of the 

upgrade and transformation of the automobile industry and have also brought new growth points to 

the industry. The development of the ICV industry depends on policy support and legal protection. 

However, as a new industry, the legal regulations for ICVs are not mature yet. This article studies 

the legal regulation issues under the background of applying new technologies for ICVs. We suggest 

that legislative departments should improve the supporting laws for testing, expand the scope of 

insurance coverage, and government departments should strengthen the supervision of data security, 

update illegal handling mechanisms, and implement administrative relief mechanisms.  

Keywords: Intelligent network, Legal regulation, Data security, Relief mechanism 
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